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Abstract

Riscul este o componenta vitala a societatilor care functioneaza in
oricare domeniu de activitate economicd, care nu se poate combate, ci doar
administra, considerandu-se ca in cazul in care nu se asumd nici un risc
se pot pierde oportunitati de cdstig. Aceasta presupune ca riscul asumat in
conditii bine stabilite poate aduce un plus de valoare institutiei de credit,
reprezentand un proces in care managementul riscului se transformd intr-un
atu concurential, adica reprezintda arta de a lua decizii si de a actiona pe
baza datelor uneori insuficiente.

Sistemul bancar reprezinta un segment indispensabil al ansamblului
economiei, al carui grad de dezvoltare depinde de cel al tarii respective.
Fiecare natiune este interesata de crearea unui sistem bancar solid si stabil
care sd-si mentind eficienta in situatii neprevdzute si sd genereze stimulente §i
informatii reale tuturor participantilor financiari.

Comitetul de la Basel a elaborat norme si reglementari prin care a
recunoscut impactul riscului operational in activitatea institutiilor de credit,
in concordanta cu modificarile petrecute in cadrul pietei financiar-bancare,
subliniind ca implementarea unui management adecvat al riscurilor este
vitald pentru existenta unei institutii financiare.

La nivel international dar si national, incepand cu anul 2018, s-a
acordat o importanta din ce in ce mai mare identificarii problemelor de risc
si adecvare a capitalului institutiilor de credit si firmelor de investitii, astfel
au fost create modele de gestionare si cuantificare a riscului operational.
Legislatia europeand urmareste armonizarea metodologiilor si legislatiei
bancare la nivelul Uniunii Europene pentru a putea acorda institutiilor
posibilitatea de infiintare si functionare libera.

Organismele de supraveghere europeand au constatat ca in conditiile
crizei financiare §i recesiunii economice indelungate, capitalizarea bancilor
impusa prin Acordurile Basel este insuficientd, fiind incapabile sa absoarba
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consecintele riscurilor bancare §i sa asigure dezvoltarea economica prin
creditare, simtindu-se necesitatea unor politici prudentiale mai complexe,
reunite sub forma unui nou acord.

Cuvinte cheie: Acord Basel, risc, sistem bancar, crize, recesiuni,
pierderi, dezvoltare economica.

Clasificarea JEL: G20, G40

Introducere

Sistemul bancar a fost afectat inca dinaintea manifestarii crizei
financiare datorita sporirii exorbitante a creditului si neacoperirii adecvate cu
lichiditate, datorita calitatii indoielnice a capitalului de a absorbi pierderile
si lejeritatii sistemului financiar, datoritd riscului sistemic semnificativ
precum si datorita sprijinului incorect, inadecvat, acordat de bancilor.

Indiferent de gradul de dezvoltare, Basel este relevant, pentru toate
tarile si implicit pentru toate institutiile de credit indiferent de complexitatea
activitatilor desfasurate de acestea.

In contextul crizei economice, Comitetul pentru Supraveghere Bancara
de la Basel a formulat o noua serie de recomandari, si anume Basel prin care
solicita institutiilor de credit triplarea rezervelor de capital, masurarea si
controlul riscului de lichiditate, precum si consolidarea relatiei de afaceri intre
institutiile de credit si clientela bancara pentru dezvoltarea creatiei monetare si
financiare.

Prin aplicarea acordului Basel s-a urmarit imbunatatirea capitalului
bancar, diminuarea expunerii excesive a institutiilor, intarirea transparentei si
asigurarea lichiditatii pentru fiecare banca si sistemul bancar per ansamblu,
pentru asigurarea intaririi bilanturilor bancare si sprijinirea cresterii economice
sustenabile, pentru a putea face fatd in cazul aparitiei unei crize asemanatoare
cu cea a momentului.

Cadrul de reglementare si supraveghere a sectorului bancar viitor
va fi modificat substantial in urma aplicarii prevederilor Basel prin care se
urmareste consolidarea stabilitatii sistemului financiar prin aplicarea unor
standarde care ajutd atenuarea socurilor din sectorul economic si financiar si
diminuarea riscului de contagiune dinspre sectorul financiar spre economia
reald. Aceste standarde urmaresc imbunatatirea managementului riscului,
inasprirea cerintelor de transparentd a institutiilor de credit si solutionarea
problemelor bancilor de importanta sistemica, urmarind micsorarea efectelor
negative ale crizelor financiare prin cresterea exigentelor referitoare la
adecvarea capitalului, cerintele de lichiditate si efectul de parghie.

Desi la nivel european, impactul introducerii cerintelor de capital
Basel asupra sistemului bancar va genera scaderi drastice a indicatorilor de
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profitabilitate precum si deficit de capital si lichidate, Romania nu va fi afectata
datorita structurii fondurilor. In functie de perioada pe care o au la dispozitie
pentru implementarea noilor cerinte institutiile de credit pot emite actiuni,
pot modifica structura pasivelor sau capitalizarea profitului, fie modificarea
structurii activelor prin diminuarea ofertei de credite si majorarea capitalului.

Din punct de vedere al analizei cost-beneficiu Acordul Basel ofera
avantaje net superioare, avand in vedere faptul ca o dezvoltare durabila cu
efecte indelungate poate fi asiguratd doar in conditiile unui sector bancar
stabil, care va fi asigurat atat cu ajutorul reformelor microprudentiale,
macroprudentiale si de conservare a capitalului.

Majorarea de capital are un impact nesemnificativ pe termen lung
asupra creditarii, astfel nu poate influenta negativ cresterea economica,
oferind o siguranta ridicata si o incredere mai mare in pozitia bancii, iar in
timp costurile demersului cresc nesesizabil.

Literature review

Péana in prezent riscul a fost studiat din punct de vedere statistic,
neidentificandu-se cauza radacina de producere a pierderilor, find considerat un
factor extern. C.C. Kiritescu si E.M.Dobrescu au oferit cea mai cuprinzatoare
definitie a riscului ca eveniment viitor si probabil a cérei producere ar putea
provoca anumite pierderi. Uyemura si Gelder (1992), incercand definirea si
explicarea riscului bancar, pornesc de la ideea conform careia riscul reprezinta
volatilitatea fluxurilor de numerar net ale unei unitéti de afaceri. M Rouche si
G. Naullen definesc riscul ca un angajament ce poarta o incertitudine data, cu
o probabilitate de castig sau prejudicii, acestea din urma fiind degradare sau
pierdere. Doerig (2000) considera ca Riscul creeaza valoare si profitul provine
din asumarea unor riscuri, iar Paul Getty este de parere ca- Unde se afla bani
apare si riscul. Kuritzkes (2002) afirma ca riscul operational este un risc
nefinanciar ce provine din trei surse: risc intern cum ar fi riscul provenit datorita
angajatilor necinstiti; risc extern ce provine din surse necontrolabile cum or fi
atacurile teroriste sau dezastre naturale; si risc de afacere considerat cel mai
important dar ignorat de Acordul de la Basel. Culp (2001) considera ca riscul
operational se afla peste tot, insd trebuie identificate riscurile importante ce
afecteaza valoarea institutiei, lucru foarte dificil deoarece: este greu de realizat
o distinctie fata de riscul afacerii; este legat de riscul de credit si cel de piata;
firme diferite folosesc diferite procese de organizare pentru a face fata riscului
operational. Agoraki, Delis si Pasiouras (2011) si-au indreptat cercetarile spre
cadrul de reglementare si asumarea riscurilor bancare in tarile in tranzitie.
Anghel, Sfetcu, Bodo and Burea (2017), precum si Anghel et al (2016) au
efectuat o analizad a principalelor riscuri bancare. Anghelache, Anghel, lacob

140 Romanian Statistical Review - Supplement nr. 9/ 2020



si Partachi (2020) si-au propus identificarea tehnicilor de cuantificare a
riscului operational si modelarea acestuia, precum si sd surprindd impactul
pe care il poate avea hazardul moral. Anghelache si Bodo (2018) au prezentat
principalele elemente teoretice referitoare la aparitia si evolutia riscurilor in
domeniul economic. Anghelache (2006) a evidentiat instrumentarul statistic
utilizat In analiza riscurilor financiar-bancare. Pyle (1997), Doerig (2000)
considera cd riscul operational este costul neexecutdrii corespunzitoare
a activitatii referindu-se la o arie larga, ca o divizare a acestui risc in doud
componente, riscul de esec operational si riscul operational strategic, variind
de la tranzactiondri incorecte si greseli de contabilitate la activitati teroriste
si de decontare, practici necorespunzatoare de vanzari si esecuri de sistem,
incélcari ale reglementarilor, si evenimente datorate dezastrelor naturale. The
PNC Financial Services Group (2001) a recomandat utilizarea unei definitii
mult mai concise a riscului operational. Harmantzis (2002) a demonstrat ca
riscurile cu care se confruntd o institutie sunt complet independente unul de
altul. Peters et al. (2009) au prezentat aspecte legate de dinamica riscului
operational.

Metodologie, date, rezultate si discutii

Din punct de vedere lingvistic riscul a fost definit ca probabilitatea
de producere a unui eveniment cu consecinte adverse pentru subiect. De-a
lungul timpului pentru termenul de risc au fost formulate mai multe definitii
generale, deosebirea intre riscuri fiind greu de realizat, astfel generandu-
se diverse neclaritati si divergente. Astfel, in activitatea bancard, riscul
este o caracteristicd generald, gestiunea acestuia netraducandu-se doar prin
minimizarea cheltuielilor pe care le-ar putea provoca, ci si prin stabilizarea
veniturilor in timp, cu rol de amortizor de soc.

Pentru a putea urmari, dimensiona si controla multitudinea de riscuri
la care este expusa orice organizatie trebuie sa se realizeze o inventariere si
o definire corespunzatoare. Astfel, gestionarea adecvatd a acestui fenomen
presupune optimizarea perechii risc-rentabilitate, adaptand indicatorii
performantelor la riscuri.

In urma combindrii distributiei frecventei si severititii pierderii,
estimarea mediei va oferi pierderea asteptatd, iar din diferenta intre VaR cu
99.9% si pierderea asteptatd va rezulta pierderea neasteptata, capitalul.

Riscul bancar a fost definit in multe moduri, tinand cont de functia
de intermediere a institutiilor de credit, cauzand pierderi asupra activelor, sau
cauzand pierderi aleatoare si necontrolabile.

In literatura de specialitate s-a stabilit ci riscul este o componenta
esentiala asociatd tuturor activitatilor economice, care nu poate fi combatuta,
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ci doar administra, considerandu-se ca in cazul In care nu se asuma nici un
risc se pot rata oportunitati de castig. Orice entitate Incearca sd maximizeze
profitul prin gestionarea riscului specific domeniului sdu de activitate si prin
evitarea sau transferarea riscului pe care aceasta nu doreste sa-1 preia. O
strategie performantd a unei institutii financiare trebuie sa cuprinda programe
si proceduri de gestionare a riscurilor bancare, care vizeaza minimizarea
probabilitatii producerii acestor riscuri si a expunerii potentiale a bancii, astfel
incat sa se atingd obiectivul central, si anume obtinerea unui profit cat mai
mare pentru actionari. In realitate insd se pot intalni situatii in care costul
implementarii si exploatarii procedurilor care vizeaza gestiunea riscului sa fie
mai mare decat expunerea potentiald la risc sau cazuri in care strategia bancii
sd implice asumarea unor riscuri sporite sau a unor riscuri noi. Asadar trebuie
ca minimizarea riscurilor sa nu se transforme intr-un obiectiv in sine.

Institutia financiard este raspunzatoare de toate riscurile specifice
aparute ca rezultat al obtinerii profitului, In conditiile respectarii masurilor
prudentiale, astfel incat expunerea la risc sd fie justificatd de rezultatul
prognozat, situatia financiard a institutiei sa nu fie influentatd semnificativ
de pierderile posibile care se pot acoperi din provizioanele constituite sau
din profit, iar dimensionarea riscului sa fie realizata astfel incat producerea
pierderii sa fie acceptabild si sa nu afecteze imaginea institutiei financiare.

Institutiile financiare se pot confrunta cu numeroase riscuri, care pot
sau nu sa fie controlate, dar care afecteaza situatia financiard, prin natura
activitatii pe care o desfasoara fiind cele mai afectate de modificarea conditiilor
economico-financiare. In domeniul financiar, riscul trebuie tratat ca un
conglomerat sau un complex de riscuri, de cele mai multe ori interdependente,
producerea unuia putand genera producerea in lant si a altora.

Riscul poate avea un impact in sine (pierderi directe suportate) sau
indus (efecte asupra clientilor, personalului, partenerilor, autoritatilor bancare),
important asupra valorii unei institutii financiare. Astfel, putem defini riscul
ca o probabilitate de producere a unui eveniment care are consecinte adverse
pentru subiect, iar expunerea la risc ca valoare actuala a tuturor pierderilor sau
cheltuielilor suplimentare pe care le-ar suporta organizatia in cauza.

Dezvoltarea complexitatii produselor si a activitatilor desfasurate
de institutiile de credit a dus la o crestere si diversificare a riscurilor care se
pot grupa in riscuri financiare (riscul de lichiditate, riscul de credit, riscul de
solvabilitate, riscul ratei dobanzii, riscul valutar), riscuri operationale, riscuri
ale afacerii, iar In majoritatea cazurilor fiind independente, insa intr-o continua
interactiune, putand chiar afecta intregul sistem bancar. Astfel, un eveniment
poate provoca una sau mai multe pierderi interne, un incident fard impact
financiar (cvasi-pierdere, risc de imagine) sau o combinatie a acestora.
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Managementul riscului se poate realiza printr-un parteneriat intre
supraveghetori, actionari, consiliul de administratie, conducerea executiva,
auditori interni si externi. Actionarii stabilesc consiliile, managerul si auditorii,
astfel incat sd fie Indeplinite regulile de etica si competentd. Consiliul de
administratie raspunde de functionarea normala a institutiei de credit stabilind
politicile care trebuie implementate de catre managerul executiv, care detine
pregitirea adecvata pentru gestionarea corespunzatoare a riscurilor financiare
de care depinde in final si imaginea publica a bancii. De asemenea, managerul
trebuie sd observe interactiunea dintre gestiunea riscurilor si celelalte
componente de management bancar pentru a putea utiliza informatiile in
beneficiul institutiei de credit. Guvernanta corporativa, sistemele de control si
procesele de management al riscului sunt asigurate de catre comitetul de audit
prin testarea conformitatii politicii stabilite initial.

Managementul riscului trebuie sa fie o activitate zilnicd a oricarei
banci care sd asigure aplicarea corecta a sistemelor de gestiune a riscului,
respectarea procedurilor si efectuarea controlului intern, astfel incét sa se evite
pe cat posibil nereusita administrarii riscurilor, care s-a dovedit a fi cauzata de
sisteme de control necorespunzatoare si decizii ineficiente.

Comitetul de la Basel a adoptat o abordare prudentd a cerintei
de capital in corelatie cu riscurile asumate de banci, propunand mai multe
metode de gestionare diferite din punct de vedere al complexitatii, eficientei si
a costurilor de implementare.

Preocuparea continud de diminuare a expunerii la risc poate duce la
efecte si asupra salariatilor care devin mult mai rigurosi si mai responsabili,
avand si un efect psihologic care poate duce la descurajarea activitatilor
frauduloase.

Din pacate 75% din fraude sunt descoperite din intamplare, astfel
principala aparare Tmpotriva lor este cultura eticd si un management vigilent
al institutiei.

Pana in anii ,90 riscul operational a fost lipsit de importanta,
panad cand evenimentele generatoare de risc operational au produs pagube
importante institutiilor financiare care au necesitat reorganizare, imbunatatirea
managementului si concentrare pe controlul mediului de afaceri.

Riscul operational poate fi definit ca o arie caracterizata de evenimente
cu frecvente mici si predictibile cum ar fi erori ale proceselor, sistemelor,
insotite de o pierdere ridicata odatd la zece ani, ca de exemplu erori grave
ale sistemelor sau distrugeri de active. In prezent aceste pierderi ridicate au
devenit mult mai comune si mai vizibile in industria media.
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Riscul operational tratat ca un risc rezidual
Figura 1

Risc de afacere a Risc de Risc de credit Risc
institutiei de credit credit Risc de piata operational

La inceput, riscul operational a fost tratat ca un risc rezidual rezultat
dupa 1nlaturarea riscului de piata si a riscului de credit din totalitatea riscurilor
pe care le intampina o institutie n cadrul desfasurarii activitatii. Schimbarile
care au avut loc 1n ultima perioada de timp pe piata financiar-bancara, au dus la
aparitia unor riscuri din ce in ce mai mari si mai complexe, si astfel adoptarea
riscului operational este o tema obligatorie care trebuie abordata de catre orice
institutie de credit, conform Comitetului de la Basel.

Riscul operational este impactul impropriu sau inadecvat asupra
activitatii institutiei rezultat din actele savarsite sau din neglijente in
desfasurarea afacerii, majoritatea provenind din procesarea tranzactiilor,
fiind determinate de comportamentul uman neadecvat, frauda, inexistenta
procedurilor adecvate, a proceselor sau controlului, esecul tehnicilor,
proiectelor, sistemelor de management, intreruperilor de functionare,
structurilor de executie, catastrofelor sau altor evenimente externe.

The PNC Financial Services Group a recomandat utilizarea unei
definitii mult mai concise a riscului operational, care se bazeaza in special
pe pierderi directe si care exclude categoric riscurile afacerii, strategic si
reputational, de forma si anume: riscul operational este riscul pierderii directe
a veniturilor provenite din evenimente interne legate de personalul inadecvat,
erori grave sau comportament ilegal, datoritd erorilor sau inadecvarii
proceselor, sistemelor sau din evenimente externe in care riscurile nu sunt
acoperite de riscul de credit si de piata.

O definitie indirectd a riscului operational ar fi ceea ce nu poate fi
inclus in riscul de piata si de credit, fiind o definitie simpla, insa din punct de
vedere practic si teoretic nefiind agreata, deoarece nu abordeaza aspectele-
cheie de definire si delimitarea termenilor.

In cazul in care institutia bancara nu are implementat un management
adecvat al riscurilor, aceasta este expusa unor pericole care se pot materializa
prin pierderi importante, care pot duce chiar si la incetarea activitatii institutiei.

Pierderile din ce in ce mai dese aparute in ultimul timp datorate
riscului operational au pus bazele unei cercetari mai aprofundate a acestui tip
de risc care s-au concretizat prin adoptarea Acordului Basel II. Inainte de acest
acord, riscul operational era tratat ca o categorie distinctd care nu se putea
cuantifica si asigura.
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Riscul operational a fost definit de care Comitetul de la Basel ca
fiind un risc de pierdere directd sau indirectd rezultatd din carentele sau
deficientele procedurilor, personalului, sistemelor interne sau evenimentelor
externe, avand ca principald componenta riscul juridic care apare datorita
neaplicarii sau defectuoasei aplicari a dispozitiilor legale sau contractuale
afectand negativ operatiunile sau situatia bancii, insa exclude riscul strategic
si riscul reputational. Motivul pentru care Comitetul de la Basel nu include
acest ultim tip de risc n definitia riscului operational este dat de faptul ca desi
riscul reputational se poate identifica, consecintele par a fi foarte difuze si
datele specifice antecalculate. Riscul strategic este exclus din cadrul riscului
operational deoarece este dificild determinarea pierderilor financiare suportate.

Cauzele aparitiei riscului juridic
Figura 2

Risc juridic

/\

Cauze interne: Cauze externe:
- personal - evenimente
- proces externe
- sistem organizatiei

Riscul juridic a fost considerat ca parte componentd a riscului
operational deoarece acesta reprezinta o manifestare a unui risc operational
potential, constituind o cauza indirectd care derivd din una sau mai multe
cauze cum ar fi cele interne de personal, procese, sisteme sau cele externe,
adica evenimente din afara organizatiei.

Definitia riscului operational conform Acordului Basel
Figura 3

Risc de credit
Risc de piata Risc rezidual
Risc operational

Risc de credit
Risc de piata

Aceastd definitie se concentreazd pe pierderi datorate omisiunilor
in control, inadvertentelor din sistem si lipsei informarii conducerii. Merrill
Lynch considera ca aceasta definitie nu specifica clar cum ar trebui interpretata
natura si masura pierderilor indirecte, ceea ce va forta institutiile sa reconsidere
propriile definitii.
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Pierderea operationald, conform Acordului Basel II reprezintd
pierderea rezultatd dintr-un eveniment de pierdere operationala, incluzand
toate cheltuielile asociate evenimentului respectiv, cu exceptia costurilor
de oportunitate, venitului si costurile legate de managementul riscului si
intensificarea controlului pentru prevenirea pierderilor operationale viitoare.

Riscul nu este acceptat de catre o institutie financiara ca un lucru
care se intampld, ci ca o luptd continud, fiind masurat prin probabilitatea si
impactul deviatiei negative. Termenii de acceptare sau refuz al riscului reflecta
capacitatea institutiei de a-si asuma riscul si atitudinea acesteia fata de risc.
Acceptarea pierderii neasteptate este determinatd de elemente economice,
sociale si psihologice.

Astfel, printre caracteristicile acestei definitii putem enunta: atentia
indreptatd pe aspectul intern, diferentiindu-1 de riscul de credit si de piata; se
acorda un rol decisiv oamenilor si erorilor pe care le comit din auto-interese
sau/si ignoranta, existand trei tipuri de risc operational 1n acest context hazard,
erori sau conflicte; importanta acordatd proceselor plaseaza managementul
acestui risc foarte aproape de managementul calitdtii institutiei; incidentele
externe sunt evenimente naturale, politice sau militare, pierderi si deficiente
in infrastructurile tehnice, precum si schimbdrile juridice, fiscale si de
reglementare, care se petrec in afara riscului de credit si de piatd. Sistemul de
control intern joaca un rol important, elementele si regulile acceptate au fost
neglijate in timpul perioadelor de restructurare si de inovare. Astfel, multe
pierderi ar fi putut fi evitate sau limitate Tn cazul in care ar fi fost respectate
normele stabilite.

O pierdere dintr-un risc operational poate rezulta doar dintr-un
eveniment caracteristic acestui risc, care reprezintd un incident produs ca
urmare a unui proces al afacerii, cu exceptia procesului strategic si discretionar.
S-au constatat mai multe pierderi asociate unui eveniment si de aceea se
justifica cercetarea evenimentului de baza, iar ORX Association recomanda
ca greselile repetate sa fie considerate evenimente separate daca sunt produse
in urma neintelegerii, a lipsei pregatirii sau a controlului defectuos, iar
greselile repetate aparute In urma insuficientei modelului, procesului afacerii
sau datoritd defectiunii unui produs si fie considerate un singur eveniment.
De asemenea, ORX Association recomanda ca despagubirile multiple ale
clientilor sa fie considerate evenimente unice daca exista o declaratie comuna
fundamentala indiferent de rezolutia cazurilor, impacturile multiple ale unei
greseli sa fie considerate un singur eveniment si pierderile independente
datoritd unui plan de actiune comun sa fie considerate a fi un eveniment unic.

Riscul operational poate fi interpretat si ca o vulnerabilitate a
institutiei financiar-bancare care poate fi redus sau minimizat prin marirea
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controalelor. Riscul operational este riscul de pierdere directa care rezulta din
esecul operational acoperind pierderi din reglementare, pierderi rezultate din
esecurile sistemelor, probleme de documentare sau schimbare a taxelor, erori
in intrari sau rezultate din cresterea cheltuielilor care afecteaza profitabilitatea
operatiunilor. Astfel, stabilirea incorecta a preturilor de intrare afecteaza pretul
produsului sau serviciului, reglementarile incorecte pot duce la o cerintd
de capital eronatd, daca datele de intrare sunt eronate pot rezulta greseli in
efectuarea platilor, o documentare neadecvata poate duce la fluxuri de numerar
incorecte sau greseli in calcularea acoperirii sau datele incorecte despre piata
pot duce la preturi incorecte.

De asemenea, riscul operational este riscul de pierdere indirectd daca
este legata de impactul acestui risc asupra celorlalte riscuri. Astfel, daca datele
de intrare sunt eronate pot rezulta estimari ale riscului de piatd incorecte,
masura incorecta a riscului de credit, pozitie incorecta luata in cazul estimarii
riscului de lichiditate, in cazul confirmarilor incorecte pot interveni erori in
acoperire, in cazul esecului sistemului este imposibila monitorizarea riscului
de piatd, de credit, de lichiditate, acoperirea, datele pietei incorecte in cazul
reevaluarii duc la o pozitie incorectad In cazul masurarii riscului de piata sau o
masurd a expunerii la riscul de credit eronata.

Riscul operational este privit ca un risc comun, insa cel mai periculos
tip de risc, datoritd faptului ca este un risc idiosincratic si depinde in mare
masura de tipul institutiei si a pietei, ceea ce Tnseamna ca nu exista proceduri
standard, iar datele relevante pentru riscul operational si managementul aferent
sunt foarte complexe. Riscurile operationale sunt foarte greu de administrat
datorita faptului ca sunt intr-o interdependentd complexd, in sensul ca
reducerea riscului operational poate avea un efect nedorit asupra altor riscuri.
Riscul operatiunilor poate avea un impact semnificativ asupra altor riscuri, ca
de exemplu cazul Barings din anul 1995 care a dus la o pierdere a valorii de
piata, adica un risc de piata.

Inexistenta unei definitii clare pentru acest risc a creat posibilitatea
institutiilor financiare de a analiza toate categoriile de riscuri operationale,
care includ riscul de frauda, de personal, proces, de control de marketing, de
reputatie, de securitate, de lichiditate, de preluare, de transfer, de faliment,
utilizarii de metode si formule necorespunzatoare, de sisteme neperformante,
juridic, tehnologic, modificarii reglementarilor sau a producerii unor catastrofe
naturale. Riscul operational este generat de procese interne, de riscul uman, al
sistemelor si al evenimentelor externe.

Procesele interne genereaza pierderi datoritd tranzactiilor esuate, a
reglementarilor, a clientilor, sub forma erorilor aparute in introducerea datelor,
accesul neautorizat, pierderi de active ale clientilor, greseald in stabilirea
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preturilor produselor, introducere, executare si inregistrare incorectd sau esuata
a tranzactiei si evidente contabile necorespunzitoare. Conform clasificarii
acordului Basel sunt incluse urmatoarele componente: executarea, livrarea
gestiunea proceselor, riscuri rezultate din relatiile cu clientii, produsele si
practica comerciala. Riscul uman genereaza pierderi datorita angajatilor sau
afecteaza relatiile institutiei cu supraveghetorii, clientii sau tertii, sub forma
fraudei interne, probleme de recrutare si pastrare a personalului, tranzactii
neautorizate, abuz de informatii privilegiate, discriminari, boli/leziuni ale
angajatilor si multe altele. Conform clasificérii acordului Basel sunt incluse
urmatoarele componente: frauda internd, conditii aferente angajarilor de
personal si siguranta locului de munca, riscuri rezultate din relatiile cu
clientii, produsele si practica comerciala. Cauzele principale sunt motivatia,
selectia si pregdtirea personalului.

Riscul sistemelor, fiind o consecintd naturala a supradezvoltarii
afacerilor si de regula béncile folosesc tehnici standard pentru prevenirea
riscului si atenuarea efectelor negative, genereaza pierderi asupra afacerii sau a
sistemelor datorate infrastructurii sau I T-ului, printre care putem enumera erori
software sau hardware, intreruperea sistemelor, esecuri de telecomunicatii,
accesul la securitatea informatiilor si a sistemelor neautorizate, erori de
program, pirateria, virusi, indisponibilitatea sistemelor si integritatea datelor.

Evenimentele externe genereaza pierderi datorate partii a treia cum
ar fi pierderile externe, sau distrugeri de active, schimbul reglementarilor
care afecteaza continuarea activitatii institutiei, cum ar fi: terorism, dezastre
naturale, fraude, incendii etc. Conform clasificarii acordului Basel sunt incluse
urmatoarele componente: frauda externa, pagube asupra activelor corporale,
intreruperea activitatii si functionarii.

Cele mai raspandite pierderi datorate riscului operational conform
unui studiu realizat de RMA sunt cele datorate de procesele interne (65%),
urmate de cele datorate factorului uman (26%), evenimente externe (7%), si
sisteme (2%).

In literatura de specialitate riscul operational mai apare definit si
ca riscul Inregistrarii de pierderi neasteptate datoritd unor deficiente ale
controlului intern sau ale sistemelor informationale cauzate de eroarea umana,
caderi ale sistemului si control al acestuia.

O institutie financiara trebuie sa isi clasifice pierderile in trei categorii,
si anume: pierderea asteptata care urmeaza sa fie absorbitd de profit net, care
poate fi incorporata in pretul tranzactiei care a generat-o, pierdere neasteptata
care urmeaza sa fie acoperitd de rezervele de risc (deci nu in totalitate
neasteptatd) si pierdere externd, care necesita capital de baza sau acoperire
prin asigurare sau reasigurare.
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In prezent multe institutii realizeazi o diferentiere intre riscurile
controlabile reprezentate de riscurile in care actiunile bancii pot influenta
rezultatul, putand fi acoperite Tn mod normal fard a apela la o tertd parte
si riscurile necontrolabile care sunt reprezentate de riscurile care nu pot
fi intern controlate Tn mod normal de catre banca, putand fi acoperite prin
asigurarea impotriva catastrofelor naturale, alocarea riscurilor unei companii
de asigurari, finantarea de cétre o terta parte.

Ebnother, Vanini, McNeil, Antolinez au definit riscul operational
cantitativ pentru un set de procese de productie ca riscul operatiunilor peste
o anumita valoare. Costul definirii proceselor poate fi foarte ridicat in cazul
in care toate procesele necesita definire sau definirea se realizeaza la un nivel
profund de agregare ori daca acestea nu sunt caracterizate de stabilitate in
timp.

Riscul operational include multe fatete ale riscului afacerii, insa multe
definitii nu includ ciclurile afacerii si fluctuatiile taxarii veniturilor. Astfel,
din punct de vedere al definirii riscului operational o parte din institutiile
financiare considera ca acest risc apare in departamentele de operatiuni, de
a caror gestionare se va ocupa un comitet de risc, care genereaza pierderi
datorita controalelor, sistemelor si proceselor neadecvate, iar restul institutiilor
financiare trateaza acest risc ca tot ce nu se poate include in riscul de piatd si
de credit, insa se poate determina relativ.

Riscurile operationale apar cu mult fnaintea riscului de piata sau a
celui de credit, inca din momentul Infiintarii, odatd ce organizatia utilizeaza
angajati si/sau sisteme in procesele interne sau este expusd la impacturi
externe, manifestandu-se sub toate formele in diferite etape ale dezvoltarii
si desfasurdrii activitatii institutiei bancare. in cazul producerii unor pierderi
importante este aproape imposibil repartizarea acestora catre o categorie, dupa
modelul prezentat de Comitetul de la Basel, insa acest lucru poate fi solutionat
tinand cont de cateva caracteristici, cum ar fi evenimentele catastrofice,
dezastrele etice si ale infrastructurii si curbe ale Invatarii.

McConnell a ajuns la concluzia cd evenimentele catastrofice sunt
rezultatul unei combinatii de factori, precum activitati improprii din partea
unei persoane sau grup de persoane, neaderarea la politici, proceduri si cultura
aberantd a institutiei care nu incurajeaza discutii deschise asupra riscului, ci
incurajeaza asumarea unui risc imprudent. Dezastrele etice reprezinta esecuri
grave ale valorilor etice in cadrul sectorului.

Dezastrele infrastructurii reprezintd distrugerile infrastructurii
financiare, precum atacul terorist din 2001 sau dezastre naturale. In ultima
perioada de timp s-a constatat o preocupare din ce in ce mai mare a
supraveghetorilor pentru protejarea infrastructurii tehnologice a sistemului

Revista Roména de Statistica - Supliment nr. 9 /2020 149



bancar modern. Astfel, este recomandat cumpararea unor asigurari aditionale
care sunt considerate mult mai eficiente decat utilizarea capitalului pe post
de protectie impotriva riscului operational, deoarece institutiile de credit
pot beneficia de informatii suplimentare cu privire la acest tip de risc de la
asiguratori, precum si de capacitatea superioard de acoperire a pierderilor
datorita diversificarii globale. Cerinta de autoasigurare a riscurilor, In absenta
informatiilor complete, poate determina un capital excesiv detinut in sistem
care poate crea ineficientd in piata.

Fenomenul Curba de invatare masoarda impactul esecului
componentelor sistemului tehnic (pierderi care apar in urma inovatiilor, de
exemplu dezvoltarea unui produs nou sau implementarea noilor tehnologii),
a carui probabilitate de esec urmeaza curba care tine apa, care detine trei
perioade prezentate in figura urmatoare:

Curba de invitare
Figura 4
Rata de esec
A

A C

Timp

Zona A reprezintd zona de invatare — esecuri frecvente datorita lipsei
de experienta sau a problemelor legate de calitate;

Zona B reprezinta zona de maturitate — esecuri care nu sunt frecvente
sau sunt aleatorii;

Zona C reprezintd zona de Tmbatranire — esecuri datoritd deprecierii
componentelor.

Aceasta curba de invidtare prepune si o serie de neajunsuri si anume
violeaza ipoteza stationaritdtii, frecventa evenimentelor nu este considerata
invariantd in timp si frecventa evenimentelor este aleatoare doar in perioada
de maturitate.
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Procesul de aparitie a pierderii

Figura 5
HAZARD EVENIMENT
Cauza evenimentului: Efectul evenimentului PIERDERE
- Management inadecvat Cauza pierderii: Efectul }_)ierderii:
al angajarilor - activitate neautorizati | | - deprec1ere“
- sistem informatic - eroare in tranzactie -compensatil
depreciat moral - dezastre naturale - raspundere juridica

Asa cum se poate observa din figura de mai sus pierderea este un efect
al evenimentului, in timp ce evenimentul este o cauza a pierderii, precum si un
efect al hazardului, in timp ce hazardul este o cauza a evenimentului. Fiecare
pierdere trebuie asociatd cu evenimentul care a cauzat-o, iar fiecare eveniment
trebuie asociat cu hazardul care 1-a cauzat. Conform definitiei nu se intelege
clar daca procesele interne, oamenii, sistemele si evenimentele externe se
refera la tipuri de evenimente sau la hazarduri.

In dezvoltarea metodologiei de cuantificare a efectelor diminudrii
riscului operational prin asigurare trebuie luate in calcul citeva aspecte
precum: valoarea reducerii capitalului datorita asigurarii trebuie determinata
fara a utiliza metodologii de modelare, reducerea de capital datorata asigurarii
trebuie masuratd cu reducerea riscului bancii si cadrul trebuie stabilit
astfel incat sd nu introducd hazardul moral, selectia adversa sau arbitrajul
supravegherii.

Observand ceea ce s-a petrecut in trecut putem afirma ca riscul
operational reprezintd o cauza importanta a pierderilor financiare in sectorul
bancar. Conceptele fundamentale si elementele de baza al cadrului de
reglementare propus pentru riscul operational urmeaza logica Amendamentului
riscului de piatd si anume: cresterea gradului de complexitate a masurarii
acestui risc de la Abordarea Indicatorului de Baza la Abordarea Standardizata
catre Abordarea Avansatd, dimensionarea alocdrii capitalului generat de
Abordarea de Baza si cea Standardizata ca un stimulent pentru a se indrepta
catre Abordarea Avansata si nu in ultimul rand, cerinte calitative si cantitative
riguroase pentru utilizarea Abordarii Avansate si o intrebuintare mai micé a
Abordarii Standard.

Analizand 1n profunzime aceste cazuri si studiind cauzele, mai
degraba decat consecintele, observam ca pierderile inregistrate cauzate de
riscul de piatd sau cel de credit sunt materializari directe sau indirecte ale
riscului operational.
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Manifestari ale riscului operational materializate prin riscul de piata
sau de credit
Figura 6

Risc de credit Risc operational Risc de piata

Pierderi potentiale

Din punct de vedere economic riscul operational acopera locul
dimensiuni, in care mediul macro are impact si efecte asupra intregului sistem
bancar, iar mediul micro are impact si efecte asupra unei institutii.

Caracteristicile riscului operational asa cum sunt prezentate de
Comitetul de la Basel sunt: un risc propriu afacerii este legat inseparabil de
toate activitatile comerciale; riscul operational este distinctiv, prin forma
exactd, diminuarea si controlul depind de profilul companiei si este un risc
cultural, gestionarea riscurilor din componenta sa depinde de abordarile si
procedeele folosite zilnic.

Jarrow Tmparte riscul operational in categorii: riscul cauzat de
sistemul si tehnologia firmei, incluzand esecurile proceselor interne si riscul de
pierdere datorat costului de agent, care include frauda si gestionarea incorecta.
Astfel, prima categorie se bazeaza pe sisteme/procese, iar cea de-a doua pe
stimulente.

Printre alte caracteristici ale riscului operational putem enumera
modificarea acestuia continua si dinamicd in relatie cu strategia, procesele,
tehnologiile, concurenta, cultura, sistemele afacerii, definirea lui prin
parametrii interni care depind de procesele, sistemele, tehnologiile, personalul
si cultura organizatiei. In general riscurile provenite din factori externi sunt
necontrolabile sau controlabile partial, iar strategiile cele mai eficiente din
punct de vedere al costurilor pentru diminuarea riscului operational presupun
modificarea proceselor, sistemelor, tehnologiei si personalul organizatiei.

Ca un raspuns la dorintele managerilor pentru o viziune completa a
riscului firmei, riscul operational trebuie prezentat in termeni comparabili cu
riscul de credit si de piata. Spre deosebire de acestea, riscul operational prezinta
unele diferente conceptuale majore. Astfel, restrictiile de credit si de piata sunt
mult mai ugor de masurat si de controlat, deoarece factorii de risc si posibilitatile
de aparitie a riscului sunt mai bine diferentiate datorita acceptarii generalizate
a riscului. In aceeasi ordine de idei, riscul de credit este tipic dezvoltat pe
baza unui proces consistent, influentele probabilitatii de onorare a obligatiilor,
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masura expunerii, iar expunerea rezultatd este subiectul unui risc comun, ca
de exemplu scadderea activitatii economice. Similar, riscul de piata provine din
fluctuatia preturilor activelor financiare, prezentand proprietati care pot fi normal
administrate intr-o manierd consistentd si modelati dupa un proces comun. in
timp ce riscul de credit si cel de piata sunt optimizate din punct de vedere al
relatiei risc rentabilitate, riscul operational este minimizat. Natura heterogenica
a riscului operational face deosebit de dificild utilizarea datelor limitate. Riscul
operational se refera la cauzele si mai putin consecintele pierderii, iar diminuarea
acestuia este strans legatd de un management adecvat, diminuarea pierderii
realizandu-se prin guvernanta corporativa, asigurare si planificare timpurie.

In cazul riscului operational, intre risc si venit nu se poate stabili o
relatie clara, adica un risc mai ridicat nu presupune si venituri mai ridicate.
Potentialul pierderii si a expunerii la risc este mai greu de determinat, deoarece
trebuie sé se realizeze conexiuni intre factorii de risc si apoi sd se determine
probabilitatea aparitiei pierderii.

Exista o atitudine sceptica cu privire la puterea statistica a Operational
Value at Risk (OpVaR) la nivele ridicate de incredere, datoritd cazurilor
izolate de pierderi operationale semnificative care sa ameninte stabilitatea
unei institutii de credit.

Riscul operational este considerat implicit ca facand parte din
intreaga institutie nu la nivel de tranzactie, sistem sau proces, ducand
la lipsa unor baze de date statistice cuprinzdtoare $i corespunzatoare,
iar datoritd diferentelor existente la nivelul activitdtilor financiare, a
practicilor si a controalelor interne, evenimentele de pierdere pentru o banca
nu sunt neaparat transferabile altor banci. In cazul riscului de piata si a celui
de credit existd o legatura directd intre cauza riscului, dimensiunea pozitiei si
nivelul expunerii la risc, asigurand presupunerea potentialului impact asupra
institutiei financiare.

Coopers si Lybrand au identificat o serie de riscuri pe care le-au
clasificat in trei categorii care reflectd metodele potentiale de management, si
anume:

e riscuri potrivite pentru cuantificare, caracterizate de frecventa
ridicatd, cum sunt: erori in procesul de tranzactionare sau control;
esecuri/erori ale sistemului; riscul care priveste personalul; acte
criminale interne si externe;

* riscuri asigurabile: esecuri/erori ale sistemului; acte criminale interne
si externe; distrugerea cadrului organizatiei; intreruperea activitatii
datorita calamitatilor; raspundere legala;

e riscuri greu de administrat prin cuantificare sau asigurare, a caror
frecventd de aparitie este foarte scdzutd, cum sunt: informarea
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managementului incorectd sau incompletd; incalcarea politicii
organizatiei; decizii de management inadecvate; riscul care priveste
personalul; acte criminale interne si externe; incélcarea conformitati;
distrugerea cadrului organizatiei; raspunderea legala.

Factorii determinanti ai acestui risc care duc la inregistrarea de pierderi
sau la nerealizarea profiturilor estimate sunt de doua tipuri factori interni si factori
externi. Astfel, necesitatea deruldrii unui volumridicatde tranzactii intr-o perioada
scurta de timp atrage dupa sine alte riscuri cum ar fi: afectarea datelor in cazul unei
interventii neautorizate in sistem; pierderi de date in cazul esecului sistemului;
denaturari la scara larga datorita functionarii defectuoase a controlului intern;
derularea incorectd a unor tranzactii complexe; procesare necorespunzatoare
a tranzactiilor executate in timp util, avand ca urmari imposibilitatea primirii
sau efectudrii platilor; manifestarea riscului de piata datorita lipsei informatiilor
corecte si prompte. De asemenea, necesitatea utilizarii transferului electronic de
fonduri 1n scopul transferului de valori ridicate atrage diferite riscuri aparute in
urma fraudelor sau erorilor, iar necesitatea deruldrii operatiunilor in mai multe
locuri presupune o dispersare geograficd a procesdrii si un control intern al
tranzactiilor care poate duce la o agregare si monitorizare necorespunzatoare
a expunerii bancii pe client, pe produs si la esecuri ale controlului care pot
ramane nedetectate sau necorectate din cauza separarii fizice survenite intre
conducere si persoanele care se ocupa de tranzactii. Administrarea unui volum
mare de instrumente monetare poate duce la aparitia pierderilor aparute din
cauza furturilor, fraudelor comise de angajati sau alte parti. Totodata, apare
necesitatea monitorizarii si rezolvarii expunerilor importante aparute pentru o
perioada scurta de timp, in urma deruldrii de tranzactii cu parteneri sau clienti,
care includ riscul de piatd. De exemplu procesul de cliring 1n cazul tranzactiilor
poate duce la aparitia creantelor/obligatiilor de platé care se vor stinge In mare
masura pana la sfarsitul zilei, denumit si risc de plata din ziua n curs.

In ceea ce priveste volatilitatea si complexitatea inerentd a mediului
in care bancile 1si desfdsoara activitatea, acestea dau nastere unor strategii
eronate de administrare a riscurilor sau dezvoltare de noi produse si servicii
bancare necorespunzatoare.

Pot fi impuse restrictii de operare datorita neconformitatii legilor si
normelor de reglementare. Operatiunile din strainatate sunt supuse legilor
si normelor de reglementarea existente in tarile in care acestea au sediul,
precum si celor existente in tard in care societatea mama are sediul social.
Pentru realizarea unei gestionari corespunzatoare a acestui tip de risc este
nevoie de cunoasterea factorilor de risc, pierderile operationale fiind rezultatul
combinatiilor aleatoare de risc care conduc la ierarhizarea valorii de risc,
conform figurii urmatoare.
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Ierarhizarea valorii riscului operational

Figura 7
Nivel de risc
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Din ce in ce mai des se produc fraude in sectorul financiar care se
datoreaza unei slabe securitati a computerului si din acest motiv managerul
de risc a fiecdrei institutii financiare ar trebui sa acorde o importantd mai mare
elementelor de control a securitatii computerului asigurandu-se ca existd o
politica clara, documentata privind securitatea informatiilor, ca exista persoane
responsabile de securitatea proceselor si sa evalueze continuu probabilitatea si
impactul producerii riscurilor operationale realizand o baza de date care cuprinde
informatii legate de esecuri ale computerului si eludare a masurilor de siguranta.

Pentru identificarea si delimitarea riscului operational se foloseste o
matrice cauze/efecte denumitd Matricea de identificare a riscului.

Conform rapoartelor realizate de catre Symantec Internet Security
Threat se pare cd atacurile cibernetice asupra institutiilor financiare au
inregistrat o crestere semnificativa, hackerii incercand din ce in ce mai des sa
obtind informatii personale si financiare, In vederea obtinerii unor castiguri
importante, ceea ce duce la cresterea riscurilor pentru aceste institutii.

Avand in vedere cresterea continua a activitatii de phishing, datorita
executarii foarte simple si datorita castigului semnificativ obtinut Intr-un timp
foarte scurt, institutiile financiare solicitd o solutie integrata referitoare la
securitatea avansatd si valabilitatea misiunii scaderii riscului, astfel cd s-au
infiintat Centru de Asistenta pentru Identitatea Furturilor creat de BITS si
The Financial Services Roundtable, care ofera asistenta clientilor companiilor
membre care au fost victime ale furturilor, prin reducerea timpului in care
isi recupereaza identitatea financiard. Astfel, rdspund cerintelor software
pentru securitatea afacerii, pentru a incuraja companiile de software sa scada
vulnerabilitatile produselor sale si sa faca procesul de reparare mult mai eficient
si efectiv, fiind publicate de BITS si Reteaua pentru Prevenirea si Detectarea
Phishingului, de care BITS, pentru a ajuta oprirea directa a fraudelor care
cautd autorul furnizand datele oficialilor.
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In ultima perioadd de timp s-a manifestat o sporire a riscului
operational datoritd schimbarilor organizationale, infrastructurii, mediului
de afaceri sau a progresului realizat concretizat in utilizarea tot mai mare a
tehnologiilor automatizate care transforma riscul procesarii manuale in riscul
esecurilor sistemului; sporirea concurentei datorata inovatiilor financiare
si presiunii pietei care a dus la aparitia produselor mult mai complexe si
mai cuprinzatoare; cresterea comertului electronic care a facilitat cresterea
transparentei si a vitezei pietei expune institutia la noi riscuri potentiale;
delegarea si descentralizarea personalului privind managementul care necesita
standarde calitative si coerenta deciziilor luate; utilizarea tot mai mare a
surselor externe si a tehnicilor sofisticate de diminuare a riscurilor de piata
si de credit; sporirea interesului si a controlului desfasurat de catre investitori
asupra responsabilitatilor managementului; globalizarea care presupune
riscuri asociate structurii institutionale, de reglementare si problemele aparute
datoritad fusului orar, mai multe birouri, diferente de comunicare si lucru;
fuziunile, achizitiile si consolidarile In sistemul bancar Inregistrand o crestere
a caror impact s-a observat asupra oamenilor, proceselor, tehnologiei si asupra
structurii organizationale; intensificarea operatiunilor adresate persoanelor
fizice si agentilor economici mici necesitdnd controale interne la nivel inalt si
sisteme de recuperare.

Comitetul de la Basel pentru Supraveghere Bancard prezinta sapte
categorii de riscuri operationale, si anume: frauda interna, frauda externa,
riscuri rezultate din relatiile cu clientii, produsele si practica comerciala,
pagube asupra activelor corporale, intreruperea activitatii si functionarii,
executarea, livrarea si gestiunea proceselor, conditii aferente angajarilor de
personal si siguranta locului de munca.

Frauda interna genereaza pierderi datoritd nerespectarii intentionate a
reglementarilor interne, a politicii institutiei sau a legilor in care este implicat
cel putin un angajat al companiei, efectuarea de activitati neautorizate (produse
din neglijenta sau intentionat, sub forma tranzactiilor neraportate, neautorizate,
operatii neinregistrate), furt sau frauda (frauda prin credit/depozit fara valoare,
furt, jaf, active atribuite gresit, distrugerea bunurilor, evaziune), fiind excluse
evenimentele de tipul discriminarilor sau incélcarilor principiilor diversitatii.

Frauda externd genereaza pierderi datoritd activitdtii unui tert cu
scopul de a frauda, evita respectarea legii sau de bunuri/valori, violari ale
sistemelor de securitate (hackeri, furt de informatii, talharie, falsificare,
spargeri de coduri aferente sistemelor informatice), furt frauda (jaf, falsificari).

Riscurile rezultate din relatiile cu clientii, produsele si practica
comerciald sunt legate de neglijenta indeplinirii obligatiilor profesionale
pentru clienti sau legate de natura si designul produsului, cum ar fi
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conformitatea, incheierea si pretul (nerespectarea procedurilor, contracte
eronate, vanzdri agresive, schimbarea inregistrarilor contabile, utilizarea
necorespunzatoare a informatiilor confidentiale, Tmprumuturi improprii),
practici comerciale sau de piatd inadecvate (spalarea banilor, comert
impropriu, manipularea pietei, activitate nelicentiatd), pierderi datorate
proceselor (vanzarea unor produse neautorizate, modele si produse eronate,
utilizarea eronata a serviciilor/produselor de catre clienti).

Pagubele asupra activelor corporale duc la pierderi concretizate in
deteriorarea sau pierderea activelor fizice ale organizatiei si impactul acestora
asupra activitatii sale: calamitati si alte evenimente (dezastre, incendii,
cutremure, explozii, prabusiri de avioane, naufragii, crize de telecomunicatii
si curent, acte de terorism, vandalism sau alte evenimente).

Intreruperea activitatii si functiondrii sunt riscuri rezultate din
indisponibilitatea sistemelor (hardware, software, calitatea datelor,
probleme ale programelor de calcul, legate de telecomunicatii, defectiuni ale
componentelor, programe, proiectare, implementare, intretinerea defectuoasa
a sistemului electronic-banking, utilizarea excesiva a utilitatilor).

Executarea, livrarea si gestiunea proceselor provoacad pierderi
datoritd inregistrarii executdrii defectuoase a tranzactiilor (comunicatii
gresite, intrdri de date, intretinere/descarcari furate, depasiri de scadente ori
responsabilitati neefectuate, esecuri contabile), monitorizarii §i raportarii
defectuoase (erori in raportarea obligatiilor, rapoarte inexacte), informatii
gresite despre clienti, inregistrari eronate a datelor de intrare (documentatii
partiale, neobtinerea acceptului clientului), administrarea conturilor clientilor
(administrarea defectuoasa a garantiilor reale, acces neautorizat asupra
conturilor, inregistrari gresite ale clientilor, neglijenta care afecteaza sau poate
afecta patrimoniul clientului).

Conditiile aferente angajarilor de personal si siguranta locului
de munca sunt pierderi care rezultd datorita incalcarii legii cu privire la
personalul angajat, printre care putem enumera: relatii de angajare (cereri
compensatorii ale personalului, organizarea muncii si activitatilor); siguranta
mediului de lucru (nerespectarea normelor de protectie a muncii, omisiuni,
recompensarea muncitorilor) diversitate si discriminare (promovarea unor
politici discriminatorii).

Pricewaterhouse Coopers a dezvoltat o schema de clasificare a
tipurilor de evenimente care se pot produce in activitatea unei institutii
financiare, care include: cauze criminale care duc la pierderi din actiuni
frauduloase sau criminale interne si externe; practici de vanzare care produc
pierderi din tranzactii necorespunzatoare desfasurate de institutie, legate de
clienti; procesarea necorespunzatoare a tranzactiilor din slaba documentare
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si introducerea eronata a datelor furnizeaza pierderi; activitatile neautorizate
care produc pierderi din ignorarea autoritatilor, din ascunderea pozitiilor si
din desfasurarea unor tranzactii neautorizate, putdnd considera cd rezultd
din combinarea surselor de risc precum procesul tranzactiilor si procesul
de management; resursele umane care produc pierderi in momentul in care
managementul realizeaza erori in selectarea angajatilor, fiind considerata
principala cauzd a celorlalte surse de risc; procesul de management care
furnizeazd pierderi din esecul managementului de a realiza obligatiile
specifice sau din exercitarea unui rationament necorespunzator; tehnologia
care provoacd pierderi datorate esudrii sau neconcordantei sistemelor
software/hardware interne; mediul extern care provoacd scaderea activitatii
economice condusa de diminuarea personalului din back-office si dezastrele
care provoacd pierderi din catastrofe naturale, modificari ale legislatiei si
reglementarilor, actiuni ale vanzatorilor si ofertantilor.

Cele mai uzuale exemple de risc operational includ esecul sistemului
sau erori de sistem, procesarea tranzactiilor sau controlul erorilor, intreruperea
activitatii, acte criminale interne si externe, inclusiv incalcarea securitatii si
riscurile de personal, realizarea unui control si a unei supravegheri neadecvate
a personalului la toate nivelurile, lipsa responsabilitdtii si a instructiunilor
legate de procesele interne sau provenite din presiuni externe.

Exista diferente si Intre pierderile suferite de institutiile mici fatd de
cele mari care se datoreaza complexitatii produselor, dimensiunea tranzactiilor
precum si practicilor de gestionare a riscurilor.

Managementul unei institutii financiare se concentreazd pe masuri
care pot asigura continuitatea activitatii, continuitate operationald indiferent
de tipul evenimentului perturbator care ar putea duce la incetarea activitatii
bancii.

Riscul operational poate s apara la nivelul personalului, procedurilor,
la nivel tehnic si tehnologic. La nivelul personalului apare sub forma
erorii umane, lipsa experientei si frauda, Inregistrate sub forma distrugerii,
falsificarii inregistrarilor, inregistrari necorespunzatoare, intrebuintarea gresita
a informatiilor importante, nedivulgarea influentelor senzitive, publicitate
ingelatoare, ascunderea pierderilor sau a problemelor activelor, cresterea
necorespunzatoare a veniturilor sau profitului.

In cazul riscurilor provenite din relatiile cu actionarii, supraveghetorii,
clientii si altii fac parte penalitati platite, restituiri catre practici de vanzare
necorespunzatoare, denaturarea vanzarilor, presiuni ridicate asupra tacticilor
de vanzare.

In cazul riscurilor provenite din partea angajatilor trebuie avuta in
vedere orice variatie in practica managementului resurselor umane. Astfel,
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trebuie avut in vedere dacd numarul clientilor este afectat de pregatirea
necorespunzatoare a angajatilor, dacd aplicarea unor metode incorecte de
operare a serviciilor catre client duce la o comunicare generala ineficienta
a institutiei cu publicul larg, dacd in cazul pierderii sau indisponibilitatii
unor angajati existd un plan de continuare al activitatii, daca indicatorii
de performantd si remuneratia personalului sunt corespunzatori masurarii
performantei institutiei, daca prevederile interne cu privire la comportamentul
angajatilor sunt respectate.

Lanivelul procedurilor riscul apare sub forma procedurilor inadecvate
si controlului raportdrii, monitorizarea si luarea deciziei, deficientelor
organizatorice, procedurilor inadecvate in procesarea informatiilor, erorilor
in procesul de inregistrare a tranzactiilor, deficientelor tehnice in sistemul
informatic sau in masurarea riscului aparute datoritd documentarii slabe, lipsei
diligentei, probleme aparute in executarea, terminarea stabilirea tranzactiilor.
Astfel, trebuie monitorizate riscurile rezultate din incapacitatea sau
functionarea necorespunzatoare a proceselor sau sistemelor proprii. Trebuie
evidentiat gradul in care procesele si sistemele folosite permit satisfacerea
cerintelor legislative si avut un plan de continuitate al activitatii, in cazul in
care procesele sau sistemele sunt indisponibile sau distruse, care trebuie sa
contind informatii legate de sisteme, personal, furnizorii de servicii si alte
valori.

La nivel tehnic al procedurilor riscul apare sub forma implementarii
inadecvate sau a absentei instrumentelor pentru masurarea riscului
operational, iar la nivel tehnologic sub forma deficientelor sistemului
informatic si eroare a sistemului, piratare, furt, intrerupere sau orice alta
distrugere a tehnologiei, a datelor sau a informatiilor, aparute sub forma
pierderilor legate de eroare, hacking, inadecvare intretinerea sistemului.
Astfel, s-a urmarit introducerea unui sistem informatic care sa realizeze
o procesare automatd a datelor, deoarece acesta reduce expunerea la riscul
de eroare umana si poate controla dreptul de acces in sistem, 1nsa va duce
la cresterea dependentei de sigurantd in operarea sistemului informatic, si
pentru acest lucru trebuie avute in vedere masura in care cerintele tehnologice
informationale sunt luate in considerare in planul de afaceri, structura
organizarii si raportarii operatiunilor IT si gradul de conformitate, dezvoltarea
si Intretinerea sistemului informatic pentru departamentele operationale.

Trebuie acordatd o atentie sporitd securitatii informatiei, prin
accesarea doar de catre persoanele autorizate pentru asigurarea exactitatii si
integritatii datelor si procesarea corespunzatoare a acestora. De asemenea, o
atentie deosebita trebuie acordata si surselor externe, deoarece o informatie
inexactd sau necorespunzatoare poate expune institutia la riscuri semnificative
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de natura operationala, care pot afecta chiar si solvabilitatea institutiei sau pot
conduce la o abordare necorespunzatoare a clientilor si implicit la scdderea
increderii in piata bancara.

In prezent in Romania fiecare institutie financiara detine propriul profil
de risc, determinat prin identificarea activitatilor generatoare de evenimente
de risc operational. Astfel, frauda interna poate interveni prin desfasurarea
activitatilor de intocmirea intentionatd a situatiilor si rapoartelor avand drept
scop fraudarea bancii, informare eronatd, intentionata sau nu a clientilor,
sustragerea valorilor materiale, inregistrare contabila in lipsa documentelor
justificative, analiza incorecta a activitatii clientilor care poate genera pierderi
la nivelul bancii si modificare neautorizata a informatiilor. De asemenea,
frauda externd poate interveni prin desfasurarea activitatilor de talharie sau
jafla ATM sau ghiseul institutiei, introducerea instrumentelor monetare false,
intrare neautorizata in sistemul informatic prejudiciind atat institutia cat si
clientii si contrafacerea documentelor urmarind fraudarea institutiei.

Pot aparea pierderi datoritd conditiilor aferente angajarii de personal
si siguranta locului de munca, datorita abaterilor disciplinare ale personalului
sau absenta angajatilor importanti, atribuirea sarcinilor mult peste capacitatile
angajatilor. De asemenea, pot aparea pierderi datoritd practicilor defectuoase
legate de clientela, produse si activititi comerciale prin neidentificarea
operatiunilor de spalare a banilor, divulgarea sarcinilor de serviciu,
neverificarea datelor furnizate de clienti, nerespectarea limitelor maxime de
expunere pe grupuri si multe altele. Pot aparea pierderi datorate intreruperii
activitatii sau functiondrii defectuoase a sistemelor cauzate de virusarea
sistemului informatic, transmiterea eronatd a datelor in format electronic
si functionarea defectuoasa a aplicatiilor informatice ce produce pierderi
de date, pierderi datorate tratamentului aplicat clientilor si contrapartidelor
comerciale, precum procesarea defectuoasd a datelor legate de acestia si
pierderi datorate securitdtii sistemului electronic banking manifestate prin
activitati neautorizate efectuate in sistem.

Concluzii

Din studiul efectuat de autori si prezentat in articolul Elemente spe-
cifice aferente riscului operational bancar se desprind o serie de concluzii cu
caracter teoretic, dar si practic. Astfel, o prima concluzie este aceea ca riscul
este principalul fenomen cu care se confrunta si sistemul bancar, fiind sursa
pierderilor sau chiar a falimentelor datorita dificultatilor neprevazute intam-
pinate in desfasurarea activitatilor. in aceeasi ordine de idei, profitabilitatea
oricdrei institutii de credit depinde de modul de gestionare a riscului bancar
si de capacitatea de previzionare a incertitudinilor. De aceea, trebuie acorda-
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ta o atentie deosebita managementul riscului, care trebuie sa fie o activitate
sustinutd a oricdrei banci, care sd asigure aplicarea corecta a sistemelor de
gestiune a riscului.

O alta concluzie este aceea ca riscul operational este riscul de pierdere
directa care rezulta din esecul operational acoperind pierderi din reglementa-
re, pierderi rezultate din esecurile sistemelor, erori in intrari sau rezultate din
cresterea cheltuielilor care afecteaza profitabilitatea operatiunilor. In aceeasi
ordine de idei riscul operational este riscul de pierdere indirecta avand in ve-
dre efectul acestuia asupra altor riscuri.

Riscul operational presupune pierderile financiare care nu sunt inclu-
se in riscul de piata, riscul de credit sau riscul strategic de afaceri si apare
datorita evenimentelor interne sau externe, care nu au putut fi prevenite de
guvernanta corporativa, de controlul intern, sisteme, politici, organizare, stan-
darde etice sau de alte elemente de control si standarde ale institutiei. De ase-
menea, concluzionam ca pierderile cauzate de riscul de piata sau cel de credit
sunt materializari ale riscului operational.

Cuantificarea riscului operational fard o adevarata precizie poate crea
hazard moral, deoarece creeaza falsa precizie si impresia cad dimensionarea
acestuia este specifica managementului institutiei si astfel cei din conducere
isi pot diminua vigilenta, creandu-se astfel mediul in care pierderile pot aparea
cu usurinta.

Nu in ultimul rand, o alta concluzie care se desprinde din studiul efec-
tuat este aceea ca riscul operational poate fi descompus in riscul operational
aferent esecurilor, care este cauzat de esecul personalului, proceselor sau teh-
nologiei si riscul operational strategic care reiese din factorii Tnconjuratori
cum ar fi concurenta, regimul politic si al reglementarilor, dezastrele si alti
factori care nu tin de controlul institutiei.

O ultima concluzie este aceea ca datoritd dimensiunii si volumu-
lui operatiilor pietei financiare actuale, care influenteaza pozitiv volumul
tranzactiilor care se proceseaza si pe cale de consecinta 1n aceeasi masura se
modifica si erorile sau esecurile operationale si implicit riscul asociat, este
absolut necesard acordarea unei atentii sporite gestiondrii sanatoase a riscului
operational, precum si includerea acestuia in procesul intern al institutiei.
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