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Abstract

Riscul operational este important de cunoscut pentru cd, in activitatea
sa concretd, o banca trebuie sa studieze modul de derulare a operatiunilor,
sistemul monetar-financiar in care opereaza si sistemul in care societdtile
comerciale isi desfdasoard activitatea. Riscul operational este unul care
poate sa produca efecte negativa si, pe cale de consecintd, sa diminueze
profitabilitatea pe care o presupun managerii din activitatea bancard. Din
acest punct de vedere, studiul acestui risc este important pentru a conveni o
strategie bancard riguroasd. In activitatea de comert exterior, prin utilizarea
acreditivelor ca metoda de garantie si de platda pot sa apara elemente care
depind de un partener sau altul, mai ales atunci cand acreditivele nu sunt
garantate de o banca de prim ordin. Riscul operational este important de
avut in vedere de cdtre orice manager atunci cand angajeazd banca pe care
o conduce, o manageriazd in operatiuni sau atunci cand clientul opereaza cu
o banca pe care nu a cunoscut-o indeajuns sau care poate, in final, sd intre in
perimetrul riscului, cu efecte care se rasfrang asupra clientului.

Cuvinte cheie: risc operational, securitatea sistemelor informatice,
administrarea riscurilor, frauda internd/externd, riscul reputational

Clasificarea JEL: G217, G32

Introducere

In acest articol se pleacd de la notiunea de insolvabilitate, doua
elemente care este generatoare de riscuri pentru activitatea bancara. Sunt
definite cu precizie notiunile de risc bancar operational, prezentandu-se toate
elementele care pot conduce la aparitia acestora. In continuare sunt prezentate
elementele specifice riscului mentionat, cu precizarile necesare. De asemenea,
se exprima cu claritate modalitatea prin care riscul operational trebuie
identificat si analizat de catre managementul bancar. Riscuril mentionat
este specific nu numai mediului bancar ci si sistemului de business intern

Revista Roména de Statistica - Supliment nr. 11 /2017 95



si international. Riscul operational poate fi identificat In propria strategie de
conducere a operatiunilor economico-financiar-bancare dar si n posibilitatea
de aparitie in celalalt terminal, al partenerului de afaceri. Dupa ce se prezinta
cu lux de amanunte aspectele privind riscul operational, autorii evidentiaza
si alte aspecte colaterale care pot intra in confluentd si determina aparitia sau
evolutia acestui risc.

Literature review

Anghel (2015) a studiat cauzele si efectele riscurilor bancare, precum
si principalele metode si modele de gestionare a acestora. Anghelache, Anghel,
si colaboratorii au evidentiat rolul utilizarii modelelor econometrice in vederea
diminudrii riscurilor, inclusive a celui operational. (2016). Anghelache
siAnghelache (2009) au analizat o serie de modele utilizate pentru analiza
riscului in activitatile desfasurate pe piata futures. Anghelache si Anghel (2007)
au abordat aspecte fundamentale referitoare la dobanda simpla si modalitatile
de calcul ale acesteia. Anghelache (2006) reprezintd o lucrare de referinta
in domeniul masurdrii si gestionarii riscurilor bancare. Chaudhury (2010)
a prezentat problemele practice cu care se confruntd o banca in proiectarea
si implementarea unui model de capital de risc operational. Cope a propus
combinarea analizei scenariilor cu datele pierderilor in cuantificarea riscului
operational (2012). Claeysa si Vander Vennetb (2008) au investigat factorii
determinanti ai marjelor de dobanda bancara in tarile din Europa Centrala si
de Est. Norden si van Kampen (2015) au realizat un studiu privind dinamica
creditului comercial si a datoriilor bancare in finantarea IMM-urilor. Gasha si
colaboratorii (2009) au prezentat avantajele modelarii riscului de credit. Savic
(2008) prezinta notiuni privind gestionarea riscurilor operationale legate
de IT. Peters si colaboratorii (2009) au modelat dependenta dintre riscurile
operationale, permitand profilurilor de risc sa evolueze stochastic in timp si sa
fie dependente. Sfetcu (2008) a abordat aspecte legate de riscul de imprumut
si functia de calitate a portofoliului de credite bancare.

Metodologia cercetarii, date, rezultate si discutii

Pentru definitia riscului operational nu existd o definitie acceptata in
unanimitate. Primele definitii se refereau la orice tip de risc necuantificabil
sau toate celelalte riscuri in afara de cele aferente activitatii de baza a bancii -
riscul de credit, si cel de piata.

O definitia mai exacta a fost propusd de Comitetul de la Basel
pentru Supravegherea Bancara care se refera la riscul de pierdere rezultat
din gestiunea inadecvata a proceselor interne, oamenilor si sistemelor sau
datorita unor evenimente externe.
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Alte abordari au in vedere, in principal, anumite componente
importante ale riscului, care se refera la disfunctionalitatea unor sisteme
(tehnice sau umane), procese de lucru, aferente personalului, cadru de
reglementari interne, conducere-management, cele induse de tehnologie etc.

Banca Nationalda a Romaniei in calitate de autoritate nationald de
supraveghere bancard a constientizat importanta §i necesitatea monitorizarii
riscului operational de catre societdtile bancare, o atitudine fireasca in
contextul armonizarii cu prevederile Acordului Basel 11 si, ulterior, Basel II1.

In prezent, toate societitile bancare active in Romania trebuie si
dispund de proceduri specifice pentru administrarea riscului operational,
care includ proceduri de evaluare, proceduri de monitorizare si proceduri de
reducere a riscului,

Aceste proceduri au in vedere masuri luate pe plan intern, prin
colecatrea datelor, si corectarea cu operativitate a erorilor constatate. Pe langa
acestea se au In vedere introducerea unor sisteme de monitorizare si tehnologii
adecvate de procesare si asigurare a securitatii informatiilor.

In gestionarea riscului operational bancar, potrivit reglementarilor
legale nationale in vigoare, societdtile bancare care activeaza in Romana
trebuie sa aiba politici privind administrarea riscului operational, care trebuie
sd ia in considerare cel putin urmatoarele tipuri de evenimente generatoare de
risc operational (lista variaza in functie de abordarea fiecarei banci):

- Frauda interna se refera la incalcarea cu rea credinta de catre
personalul bancii a procedurilor de lucru, efectuarea de operatii
incorecte sau divulgarea de informatii confidentiale;

Frauda externa este asociatd de furnizarea de informatii incorecte
de catre clienti (contrapartidd), precum si actiunea premeditatd a
unor terti de a trage foloase necuvenite din relatia cu banca;
Practici defectuoase legate de clienteld, produse si activitdti se refera
utilizarea necorespunzatoare a informatiilor detinute in legatura cu
clientela, spalarea banilor, vanzarea unor produse neautorizate,
folosirea gresita de catre clienti a produselor si serviciilor aferente,
neidentificarea operatiunilor de spilare a banilor, neaplicarea
procedurilor de cunoastere a clientelei (Known Your Customers -
KYC);

Punerea in pericol a activelor corporale include riscurile asociate
cu furtul activelor, actele de terorism sau vandalism, razboi,
incendii, cutremure, catastrofe naturale care afecteaza infrastructura
operationald a bancii;

Intreruperea activitatii si functionarea defectuoasa a sistemelor este
un risc asociat cu defectiuni ale componentelor hardware si software,
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probleme legate de telecomunicatii, proiectarea, implementarea si
intretinerea defectuoasa a sistemelor, care nu au fost programate
(sau anticipate);

- Securitatea sistemelor informatice poate avea atat cauze externe
(atacuri cibernetice) cat si interne (acces neautorizat la sisteme,
scurgeri de date);

- Riscul tehnologic este asociat cu nivelul de evolutie tehnologica,
care prin noile sisteme si solutii IT&C pun din ce in ce mai mare
presiune pe inovare tehnologicd si noi produse sau canale de
distributie, iar imposibilitatea de a tine pasul cu tehnologia poate
crea un dezavantaj;

- Conditiile aferente efectuarii angajarilor de personal $i siguranta
locului de munca, personalul din banci reprezentand o sursa
importantd de aparitie a riscului operational din cel putin trei
motive: fluctuatia de personal si corectitudinea procesului de
recrutare; abilitati profesionale improprii si lipsa unui training
adecvat; conjunctura de piatd si penuria de specialisti in anumite
domenii. Aici includem si aspecte aferente cererilor compensatorii
ale personalului/sindicatului, nerespectarea normelor de protectie a
muncii, promovarea unor practici discriminatorii etc;

- Riscuri personale (asociate individului sunt determinate de cauze
care sunt asociate cu necesitatile familiale, schimbarile statutului
social, modificarea conditiilor de munca etc. ale infivizilor care
deruleaza operatiunile afacerii;

- Riscul de proces este legat indeaproape de controlul intern, dupa
cum acesta din urma trebuie privit ca un proces. Se diferentiaza
de controlul intern atunci cand un proces este vazut ca o activitate
continud, de tipul managementului riscului, dar controlul intern in
cadrul procesului de management al riscului este Infatisat ca «punct
de controly;

- Riscul reputational este riscul unei pierderi neasteptate in ceea
ce priveste pretul activelor, datorat impactului aspra reputatiei
institutiei. Pierderea reputatiei poate surveni in urma vanzarii
produselor financiare noi;

- Riscul de preluare constd in posibilitatea modificarii structurii
capitalului institutiei Tn urma achizitiilor succesive de actiuni prin
intermediul burselor de valori;

- Riscul legal poate fi impartit si in riscul de solicitare a unor pretentii
juridice ca urmare a actiunii sau activitatii personalului sau riscul
prin care un aviz juridic intern se dovedeste a fi gresit in justitie. Cel
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din urma risc se aplica si in cazul produselor financiare noi sau a
compensarii.

La nivel strategic, obiectivele administrarii riscului operational
trebuie sa aibd in vedere urmatoarele aspecte: crearea unei “culturi interne a
riscului operational”; cresterea eficientei procesului de identificare timpurie a
evenimentelor cu risc operational; intarirea controlului intern in cadrul fiecarei
unitati organizatorice; mentinerea riscului in limite rezonabile, definite prin
procedura interna si anticiparea riscurilor operationale aferente noilor linii de
activitate (produse/servicii) desfasurate de banca.

Pe langa aceste masuri structurare, din punctul de vedere a riscului
operational, bancile trebuie sa elaboreze masuri de continuitate a afacerii
(Business Continuity Plan — BCP), care sd includa procese alternative de
operare in caz de necesitate, si pe durata situatiei de urgentd (intrerupere
operationald), iar dupd terminarea situatiei de criza, sd prevadd masuri de
revenire la operarea normala a proceselor.

Informatiile colectate de banca privind pierderile cauzate de riscul
operational sunt completate de un set de indicatori care permit anticiparea
manifestarii acestuia, actionand in calitate de sistem de avertizare timpurie
pentru identificarea disfuntionalitatilor care conduc la generarea riscului.
Abordarea bazatd pe indicatorii de avertizare timpurie reprezintd o metoda
indirecta de evaluare a riscului operational, concentrandu-se cu precadere pe
sursele de risc si impactul lor potential, in timp ce atentia asupra pierderilor
produse este marginala.

Includerea riscului operational in cadrul prevederilor Basel III
dovedeste importanta de netagaduit a acestei categorii de risc. Ca urmare,
managementul riscului operational a devenit el nsusi o disciplind care are
propriile instrumente, structuri §i procese de management, alaturi de celelate
riscuri specifice (de afacere) a activitatii bancare

Experienta din industria bancara evidentiaza ca materializarea riscului
operational poate fi atdt de severa, Incat dacd nu este tratat corespunzator
conduce in scurt timp la insolvabilitate. Avand in vedere ca posibilitatile
de anticipare a riscului operationa sunt relativ limitate, fapt care impune o
atitudine prudenta din partea institutiilor de credit in privinta vulnerabilitatilor
operationale si o abordare pro-activd a acestora. Conform celor mai bune
practici in domeniu (recomandarile Comitetului de Supraveghere Bancara
Basel), o administrare eficienta a riscului operational trebuie sa respecte patru
principii majore, structurate pe zece cerinte fundamentale.
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Concluzii

Din studiul intreprins de autori rezulta, in primul rand, concluzia ca
riscul operational are importantd deosebitd asupra profitabilitatii bancii sau
agentului financiar-bancar in cauza.

Definitia in termeni generali a acestui risc se particularizeaza prin
aceea cd are o identificare in spatiu precisd, dar si in strategia agentului
financiar bancar considerat.

A doua concluzie este aceea ca riscul poate fi identificat, cunoscut
de aparitie a acestui risc este teoretic in momentul concluzionarii afacerii.
Dar, devine consistent atunci cand elementele respective se concretizeaza si
determina intrarea in sfera efectelor riscului operational.

O alta concluzie este aceea ca identificarea acestui risc este obligatorie
in strategia promovata de o banca.

Ca o concluzie, putem identifica doua modalitati de evitare a riscurilui
mentionat in momentul in care poate apare. Din punct de vedere al bancii,
prima conditie este aceea ca orice credit sau participare a bancii la activitati
financiare sa fie insotita de garantii solide si bine determinate. Pe de alta parte,
o altd concluzie este aceea ca banca poate sa evite aparitia acestui risc printr-o
preocupare consistentd de a monitoriza conditiile in care opereaza agentul
economic considerat sau a situatiei in care elemente definitorii ale riscului
operational pot sa actioneze.

De asemenea, putem concluziona si faptul ca nu trebuie si consideram
niciodata, indiferent de operatiunea bancara, ca riscul operational nu exista. El
exista si trebuie acoperit prin strategia bancii de a-si constitui provizioane care
la nevoie sa poatd fi utilizate pentru a acoperi efectul riscului care a aparut,
fara a afecta eficienta financiara a bancii in cauza.

Si o ultima concluzie este aceea cd riscul pe care l-am mentionat
trebuie intotdeauna tratat si analizat Intr-un context mai larg, cel al sistemului
riscurilor care pot sd apard pe piata financiar-bancara si pot afecta interesele
bancii considerate.
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